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Sammanfattning

lloT &r en stor forandring inom den industriella sektorn som pagar just nu. Den inkuderas i
industri 4.0 som brukar kallas den 4:e industriella revolutionen. Da IloT ar en pagaende process
sa finns det stor utvecklingspotential inom omradet.

Detta examensarbete sammanstéller funktionalitet hos tre olika [loT-l0sningar. Tre olika
l6sningar valdes da IloT-l6sningarna tacker olika kriterier och fungerar bra som stickprov.
Darefter jamfors losningarna utifrdn de dnskade kriterierna pris, implementation,
anvandarvanlighet samt sékerhet.

Examensarbetet utfors i samarbete med Sigma Industry South. De presenterade en av sina
kunder som referens. Denna kund refereras till Féretaget i denna rapport. De krav som stalldes
fran Foretaget ar att data fran PLC ska kunna analyseras och sparas ner. Lagringen av datan
ska ske kortsiktigt i molnet och langsiktigt i en icke-lokal databas. Da molnlagring ar ett krav pa
l6sningen ar mojligheten till att kunna fjarrstyra och monitorera kontrollsystemen en énskad
funktionalitet som &ven den kommer att granskas.

De l6sningar som granskas ar Siemens Mindsphere, Ewon Flexy samt Copa Data Zenon. Ewon
Flexy ar ett lattimplementerat system som kombinerar 1agt pris och god kvalitet. Zenon tillhor
mellanklassen i pris och erbjuder ett tydligt satt att bygga upp en hierarki internt i sitt system
mellan servrar och datorer. | den hierarkin bestams vilken server som ska driva systemet och
vilken som ska ta Over ifall den skulle stangas ner av nagon anledning. Mindsphere &r den
dyraste l6sningen av de tre dar man maste betala bade for initialiseringen och under
anvandningen for att behalla licensen hos dem. Mindsphere ar daremot den mest heltackande
I6sningen som tillhandahaller storst funktionalitet och mest heltackande oversikt.

Alla de olika kriterierna for att valja I6sning vager tungt men i vart fall galler det att den valda
I6sningen ska vara anpassad mot Foretagets 6nskemal. D& Foretaget annu ar i borjan pa sin
implementation av digitaliseringslosningar och prisskillnaden var sé pass stor, ledde det till
slutsatsen att Ewon Flexy skulle vara den b&sta l6sningen for Foretaget.

Nyckelord:
e MQTT (Message Queuing Telemetry Transport)
OPC UA (Open Platform Communications, Unified Architecture)
lloT (Industrial Internet of things)
Edge computing
Datasakerhet
Molnlagring



Abstract

[lIoT is a major change in the industrial sector that is happening right now. It is included in
Industry 4.0, which is usually called the 4th industrial revolution. As IloT is an ongoing process,
there is potential for great development in the area.

This thesis compiles the functionality of three different 1loT solutions. Three different solutions
were chosen as the lloT solutions cover different criteria and work well as a sample. Then the
solutions are compared based on the desired criteria of price, implementation, ease of use and
security.

The project is carried out in collaboration with Sigma Industry South. They presented one of
their clients as a reference. This customer is referred to as the Company in this report. The
requirements set by the Company are that data from the PLC must be able to be analyzed and
saved. The storage of data must take place short-term in the cloud and long-term in an non-
local database. As cloud storage is a requirement for the solution, the possibility of being able
to remotely control and monitor the control systems and desired functionality will also be
reviewed.

The solutions reviewed are Siemens Mindsphere, Ewon Flexy and Copa Data Zenon. Ewon
Flexy is an easy-to-implement system that combines low price and good quality. Zenon belongs
to the middle class in price and offers a clear way to build up a hierarchy internally in its system
between servers and computers. In that hierarchy, it is determined which server should run the
system and which should take over if it should be shut down for any reason. Mindsphere is the
most expensive solution of the three where you have to pay both for initialization and during use
to keep the license with them. Mindsphere, on the other hand, is the most comprehensive
solution that provides the most functionality and the most comprehensive overview.

All the different criteria for choosing a solution are weighed, but in our case the chosen solution
must be adapted to the Company's wishes. As the company is still at the beginning of its
implementation of digitization solutions and the price difference was so big, it led to the
conclusion that Ewon Flexy would be the best solution for the company.
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Forord

Vi vill tacka Christian Nyberg fér handledning samt Sigma Industry South fér examensarbetet.
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1. Inledning

1.1 Bakgrund

Sigma Industry South ar ett konsultféretag som specifikt riktar sig mot industriverksamheter.
Deras huvudkontor ligger i Lund, vilket aven kommer vara platsen dar examensarbetet utfors. |
dagslaget kommer flera av Sigmas kunder med forfragningar att implementera Industrial
Internet of Things vilket forkortas Il0T och borja utveckla sina industrier till Industri 4.0. Detta
examensarbete gors at en av Sigmas kunder. Denna kund kommer i fortsattningen att refereras
till som Foretaget.

Internet of Things ar mycket efterfragat hos foretag just nu. Det finns ingen standardiserad
global 16sning for att lagra varden och data via loT. Under examensarbetet kommer olika
I6sningar for att lagra data analyseras. Genom analys av de olika forslagen till 16sning blir det
mojligt att ge ett konkret forslag till Féretaget. De varden som fas fran foretagets PLC-
programmering ska sparas undan. Darefter kommer HMI och Scada programmeras for att
kunna reglera och anpassa lagringen efter Féretagets 6nskemal. Losningen som tas fram
kommer anpassas till att kunna anvandas for alla féretag som onskar langvarig lagring i en lokal
databas samtidigt som de lagras kortvarigt i molnet. Med den metoden kan man effektivt
distribuera resultatet genom molnet innan lagring.

Som namns i foregaende stycke finns i dagslaget ingen standard for IoT inom industrin. Det
finns flera satt att [6sa problemet kring vilken standard som anvands inom loT. | dagslaget
utvecklar de flesta leverantorer sina egna ldsningar. En produkt som led av liknande problem
var CD-skivan. Innan CD-skivan bdrjade anvandas som standard fanns olika liknande
I6sningar. Det ar samma problem i dagens industri for IoT. Darfor inbegriper examensarbetet
att vidareutveckla och undersoka standarden for IoT och dess fotfaste inom industrin.

Det finns ett antal olika foretag som erbjuder l6sningar till molnlagring (se 2.6). Vi kommer att
titta narmre pa IBM Cloud, Microsoft Azure och Amazon AWS. Da foretaget som
examensarbetet utférs pa anvander sig av Schneider SoMachine ar Microsoft Azure den bast
anpassade molnldsningen.

1.2 Syfte

Syftet med examensarbetet ar att ge en fordjupad bild av hur industri 4.0 kan implementeras i
ett foretagssystem genom att analysera olika l6sningar och sammanstalla de olika férdelarna.
Det gors for att kunna fa en oversiktlig bild av prisskillnader, sékerhet samt anvandarvanlighet
och hur de skiljer sig bland olika féretags program och system.



1.3 Malformulering

Malet med arbetet ar att utveckla en losning for Foretaget som fungerar enligt deras dnskemal.
Vi vill &ven skapa oss en uppfattning om for och nackdelar med loT samt de l6sningar som
redan existerar och som presenteras for oss att analysera.

1.4 Problemformulering

For att uppna de krav som stélldes av Foretaget sa har féljande fragestallning tagits fram. Det
ar for att tydligare kunna félja en malsattning och presentera en struktur av arbetets gang.

Hur uppnas en l6sning som uppfyller Foretagets dnskemal?

Gar den att implementera i andra féretag eller ar den specifik for vart foretag?
Hur I6ser man langvarigt bevarande i separat databas och kortvarig i molnet?

Hur manga olika lIésningar bor analyseras for att ge en klar bild av de efterfragade
kraven?

HwbnE

1.5 Motivering av examensarbetet

Vi valde att arbeta inom loT da det &r ett relativt outforskat omrade dar det finns mycket nytt att
utveckla. Vi gor vart arbete for Sigma Industry South som ar ett konsultféretag. De har fatt
forfragan fran ett foretag om en l6sning for molnlagring samt langvarig lagring i en separat
databas da de kanner att det kravs for vidareutveckling inom industri 4.0. Det gors for att
Foretaget ska effektivisera sin produktion och anvanda data for att kvalitetssakra sina
produkter.

1.6 Avgransningar

Examensarbetet kommer att anvanda de varden som redan kan fas fran PLC-
programmeringen. Darfér kommer PLCer €] att programmeras for att generera de varden som
ska sparas undan i molnet och i databasen. PLC-programmering kommer dock att anvandas
under arbetets gang for utveckling av projektet.

Pa grund av tidsbrist kommer ej I6sningen for systemet implementeras, utan ett forslag till
Foretaget tas fram som sedan kan anvandas for att implementera systemet.



2. Teknisk Bakgrund

| den tekniska bakgrunden kommer de begrepp som behdvs for att forsta digitaliseringen av
industrin att tas upp. Detta ror sig framférallt om olika datalagringsséatt som molnlagring, samt
diverse overforingsprotokoll.

2.1 Industri 4.0

Industri 4.0 ar vad manga kallar for den 4:e industriella revolutionen och gar ut pa att koppla
samman det fysiska med det digitala inom industrin. Detta revolutionerar hur foretag tillverkar,
forbattrar och distribuerar sina produkter. Tillverkare integrerar ny teknik som Internet of Things
(IoT), cloud computing och analys av data samt Al och Machine Learning i sina
produktionsanlaggningar och i sin verksamhet for att 6ka effektiviteten.

Detta gOrs genom att utrusta fabriker med avancerade sensorer, inbyggd programvara och ny
robotik som samlar in och analyserar data. Malet med dataanalysen ar att mojliggora béttre
besultsfattande for maskinerna, 6kad automatisering, forusagbart underhall och sjélvoptimering
med hjalp av machine learning. [1]

Att anvanda hdgteknologiska loT-enheter i smarta fabriker leder till hogre produktivitet och
forbattrad kvalitet. Att ersatta affarsmodeller for manuell inspektion med Al-drivna visuella
insikter minskar tillverkningsfel och sparar pengar och tid. Med minimala investeringar kan
personalen som ansvarar for kvalitetskontroll stalla in en smartphone ansluten till molnet for att
dvervaka tillverkningsprocesser fran praktiskt taget var som helst. Genom att tillampa
maskininlarningsalgoritmer kan tillverkare upptacka fel omedelbart, snarare an i senare skeden
nar reparationsarbetet ar dyrare.

Industri 4.0-koncept och teknologier kan tillampas pa alla typer av industriforetag, inklusive
diskret tillverkning och processtillverkning, saval som olja och gas, gruvdrift och andra
industrisegment. [2]

2.2 lI0OT(Industrial Internet of things)

lloT handlar om att ansluta enheterna i produktion och pa sa vis majliggéra kommunikation

mellan dem. lloT kommer néstan alltid uteslutande att hanvisa till utrustningen i en anlaggning,
och eventuella serverplatser utanfor anlaggningen. Industri 4.0 omfattar 1loT och placerar det i
ett mycket storre sammanhang av analys, atgarder och langsiktig hallbarhet for produktion. [3]

P& manga satt ar 11oT en teknikimplementering oavsett om det hanvisar till nya, anslutna
enheter eller eftermonterade sensorer, datasandare och tradlos utrustning. Industri 4.0 ar mer
en filosofi som drivs av teknik som lloT, men har ett storre tillampningsomrade. 110T kan
kopplas till utvecklingen av de fysiska maskinerna, men Industri 4.0 kopplar ihop allt med
analys och optimering bland ledning och ledarskap. [4]



2.3 MQTT(Message Queuing Telemetry Transport)

MQTT ar ett latt publicerings- och prenumerationssystem dar man kan bade publicera och ta
emot meddelanden. Det ar ett meddelandeprotokoll som &r utformat for natverk med lag
bandbredd och hdg latens eller opalitliga natverk. Tanken med MQTT &r att det ska anvandas
for att minimera anvandningen av bandbredd pa natverket samtidigt som datan som skickas
kommer fram pa ett sakert satt. MQTT blivit ett av de tva vanligaste protokollen i datadverforing
for M2M (Machine to Machine) da det anvands mycket i mobila applikationer dar bandbredd
och batteritid &r begransat. [5]

2.4 OPC UA(OLE for Process Control, Unified Architecture)

Det andra protokollet for datadverforing &r OPC UA som &r ett satt att kommunicera med
applikationer och system for att sékert kunna &ndra styrningen av styrsystemen. Vid
implementation av OPC UA behdéver man inte ta hansyn till vilken plattform man anvander sig
av da den fungerar oberoende av operativsystem. OPC UA &r ett anvandarvanligt protokoll da
taggar och punkter i dess data kan grupperas for att skapa en helhetsbild av systemet. D& man
far en helhetsbild 6ver hela systemet underlattas underhallsarbetet och styrningen da
felsokning blir enklare att folja. Det gar dessutom att &ndra vad som oéverférs via OPC UA:n
under drift vilket skapar mdjligheten att optimera overfoéringen till servern endast genom
forfragan av vilken datatyp som anvands. OPC UA:s uppkoppling gors pa sa vis att den lagger
sig som ytterligare ett extra lager pa TCP/IP utan att paverka datan eller férbindelsen.
Kopplingen maste konfigureras manuellt men ar darefter fullt automatisk. [6]

2.5 Edge Computing

Edge Computing ar dataanvandning som geografiskt gors mycket nara ursprungsdatan utanfor
molnet. Det sker i applikationer dar bearbetningen av data sker i realtid. Den definitiva
skillnaden mellan Cloud computing och Edge Computing ar att molnlagring anvands for
oversiktlig data utan harda realtidskrav medan Edge Computing anvands dar det finns strikta
krav pa svarstider. Istallet for att anvandaren kopplar upp sig direkt mot molnet, kopplar den
upp sig till en lokal nod. Den lokala noden sparar datan, och skoter all kommunikation med
molnet.

Edge computing gar att anvanda genom offline-first vilket betyder att anvandaren skulle kunna
skriva in sin data och gora klart arbetet utan internetuppkoppling. Forst nar uppkopplingen ar
igadng igen synkroniseras datan med molnet. Genom den lésningen gar det att analysera datan
och radera den data som ar irrelevant innan man kopplar upp sig, for att undvika en



dverbelastning pa molnet, se Figur 1. [7]
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2.6 Molnlagring

Molnlagring ar nar man sparar sin data 6ver internet till en databas. Din data lagras i logiska
pooler som &r uppdelade. De logiska poolerna haller datan tillganglig och enkel att komma at,
eller pa en djupare nivd med hogre sakerhet. Den fysiska datan ligger oftast dver flera servrar
hos molnleverantoren. Ett exempel pa en molnlagring ar Dropbox déar laddas en applikation ner
till datorn som gor det mojligt att lagra data pa servrar. Molnlagring anvands inom IloT genom

sammankoppling med Edge Computing. Det gor att lagringen gors i molnet och pa plats for
Okad sékerhet. [9]

2.7 HMI (Human Machine Interface)

HMI &r granssnittet mellan manniska och maskin och kan dven benadmnas som operatoérspanel.
Det ar HMI som gor det majligt att styra maskiner med hjalp av en touchskarm. Ett exempel pa
en lyckad HMI-16sning ar mobilers anvandarvéanlighet. HMI har ofta varit knuten till en specifik
plats till exempel en panel som sitter pa en maskin. Det stammer inte langre da det kan vara
kopplad till en mobil skarm till exempel en telefon. Detta kréaver dock att datasékerheten 6kar
drastiskt da det inte langre kravs att man ar pa den fysiska platsen. [10]



2.8 SCADA(Supervisory Control and Data Acquisition)

SCADA ar ett integrerat system som anvands for att kontrollera och évervaka funktionen i de
olika delarna av en anlaggning. Man kan med hjalp av SCADA till exempel kontrollera
industriella processer, dvervaka och samla in data i realtid samt interagera med maskiners PLC
och HMI. Med hjalp av SCADA-system kan man effektivisera produktionen genom att bearbeta
den insamlade datan for att till exempel minska drifttiden. Till skillnad fran HMI &r SCADA hela
processen, medan HMI enbart visar en begransad del av en anlaggning for en operator. [11]



3. Metod

Under examensarbetet anvandes huvudsakligen kvalitativa studier. Valet av kvalitativ studie
gjordes da Foretaget hade specifika krav som skulle uppfyllas. Det valdes att utféras en
kvalitativ studie for det allmanna fallet av lloT och Molnlagring da djupdykande information var
viktigare an bred information i vart fall. De tre understékningar som gjordes var darfor mer
djupgaende och specifika &n ifall en bredare undersokning hade gjorts for att tacka ett allméant
behov hos fler foretag. Det ar for att kunna presentera en detaljerad undersékning inom det
efterfrdgade omradet frAn Foretaget. Arbetet delades upp i tre olika faser for att underlatta
arbetet.

3.1 Initialt arbete

Innan det hade faststallts vad examensarbetet skulle innefatta bokades ett mote in pa Sigmas
kontor. Dar framkom det att flera av Sigmas kunder i dagslaget efterfragar en loT-I6sning till
sina system for att kunna koppla upp dem mot molnet och darmed ta forsta steget mot Industri
4.0. Darefter bestamdes det att examensarbetet kommer riktas mot lloT. For att utoka
kunskapen kring vad som kan komma att goras utférdes en 3-dagars utbildning inom PLC, HMI
och databaser pa Sigmas kontor med hjalp av deras konsulter.

Kort darefter bokades ett mote med Foretaget da de kontaktat Sigma angaende en loT-l6sning
till deras system. Inledningsvis presenterades en plan utifran Foretagets perspektiv for att ge en
helhetsbild av féretagets uppbyggnad och mal med arbetet. En summering av informationen
gjordes for att skapa en plan for hur arbetet skulle ga till. Detta gjordes tillsammans med
handledaren fran Sigma. Dar togs tre olika losningsférslag fram som passade Foretagets krav.
Efter de initiala moten som gjordes med Foretaget och handledaren pa Sigma gjordes ett Gant-
schema for att tydliggora tidsplanen for arbetets gang. Det gjordes darefter en sékning pa de
nyckelord som kravdes for att fa en forstaelse for de svarare delarna av arbetet. Efter de har
initiala planeringarna gjorts kunde arbetet fortskrida med forstudien och vidare undersokning for
en analys.

3.2 FOretagsmaoten

Nar det hade faststallt exakt vad Foretaget var ute efter samt grundlaggande undersdkning
hade gjorts bokades méten in med de tre foretag som séljer fardiga loT-losningar dar de ska fa
presentera sina forslag. Forsta motet var tillsammans med HMS i Halmstad dar de
presenterade sin [6sning EWON Flexy 205. Narvarande vid motet var aven handledare samt 2
andra konsulter fran Sigma. Efter en kort presentation var det en heldagsutbildning dar Flexy
kopplades upp till en PLC for att undersoka dess funktionalitet och anvandningsomrade.

Efter HMS var det dags for l6sningsforslag nummer tva. Denna gjordes med Copadata pa
Sigmas kontor i Lund. Déar presenterade de sitt program Zenon som de utvecklat for industriell



automation. Under motets gang presenterades ett antal exempel p& anvandningsomradet samt
exempel pa grafiska anvandargranssnitt. Det presenterades ocksa exempel pa hur mjukvaran
anvands och ser ut hos nagra av deras befintliga kunder for att kunna ge en god bild av
fordelarna med deras program.

Det tredje och sista losningsforslaget som undersoktes ar fran Siemens. Det bokades in ett
mote med dem, aven det pa Sigmas kontor i Lund. Dar presenterade de sin loT-ldsning
Siemens Mindsphere. D& man kan specialisera Mindsphere efter behov var det endast en
overgripande presentation pa hur det fungerar och vad det kan anvandas till.

Efter att vi hade haft introduktion hos de foretag vi valt att rikta oss mot bokades det in tva
ytterligare moten. Dessa moten var framst i utbildningssyfte inom I0T. Det férsta motet var med
Mitsubishi. Dar diskuterades det inte nagon loT-losning fran deras sida utan det var ett
diskussionstillfalle kring loT och hur det kan komma att utveckla sig de kommande aren.
Framfor allt diskuterades vardet av data och vad det kan tankas anvanda till. Det andra motet
for att utoka kunskapen kring molnlosningar och lIoT genomférdes via en utbildning pa Phoenix
Contacts kontor i Malmé tillsammans med en av deras tekniker. Dar provades deras senaste
PLC som var specialdesignad for diverse molnldsningar. Darefter hade vi diskussioner kring hur
molnlésningar fungerar och kan komma att anvandas i framtiden.

3.3 Jamforelse av [6sningar

Nar alla moten blivit avklarade paborjades diskussioner med handledaren hur examensarbetet
skulle fortskrida samt fér och nackdelar med de presenterade l6sningarna. Det inkluderades
aven forskning och samtal till de utvecklande féretagen i diskussionen. Detta gjordes for att
skapa en helhetsbild av hur de olika I6sningarna fungerar samt hur olika faktorer som
sakerheten prioriteras.

3.4 Kallkritik

Kallorna som anvéants under arbetet anses vara palitliga pga foljande anledningar.

[1]-[11] ar kallor som ar “peer reviewed”, vilket betyder att de ar granskade tillsammans med
experter inom amnet.

[12]-[29] Ar kéllor som &r tagna direkt fran leverantérerna och de utvecklande foretagen.

Ovrig information kommer fr&n dokument som ha tillhandahallits av leverantérerna av systemen
men som ej far delas. En del av samtalen och diskussionerna kring kéallorna skedde med séljare
vilket gor att kallan ar férskonad.



4. Analys

Baserat pa motet med Foretaget togs de forsta kraven for systemet som skulle implementeras
fram enligt Figur 2. Huvudsyftet med systemet ar att samla in driftdata pa ett sakert vis och
lagra denna kortvarigt i molnet och langvarigt i en databas hos Foretaget. Datan ska darefter
analyseras for att forebygga underhall och kvalitetssakra slutprodukt. | denna data ska det ga
att filtrera och soka pa ett anvandarvanligt vis. Skulle nagot insamlat varde vara avvikande fran
hur det bor vara ska de ansvariga teknikerna fa ett varningsmail skickat till sig. Skulle
uppkopplingen mellan molnet och systemet brytas ska den insamlade datan anvanda sig av
edge computing. Det ska dven ga att styra systemet pa distans genom att reglera varden som
skickas in.

Allteftersom fler foretag valjer att ga mot Industri 4.0 i sin produktion uppmarksammas fler och
fler fordelar med att koppla upp sin produktion digitalt. Nagra exempel pa de fordelar ar till
exempel att det gar att analysera datan som samlas in for kunna férutse maskinunderhall,
effektivisera produktionen samt kvalitetssakra slutprodukten genom att kunna spara den genom
hela system.

Foretagets kunder ska ej ha tillgang till all den insamlade datan, de ska endast ha atkomst till
nyckeltalen som samlas in. Foretaget ska ha tillgang till alla sina kunders data for att kunna
tillmotesga alla deras behov.

Pa grund av konfidentialitet kan kostnad for de respektive implementeringarna inte delas.
Darfor kommer endast estimeringar och icke specifika summor tas upp i det har

examensarbetet och presenteras under resultat.

Dashboards
FRapport
Databas - kortfidslagring

T

Databas, off premise
Langtidslagring

Databas

PLC PLC

Figur 2 — Onskad l6sning fran Foretaget



4.1 Ewon Flexy 205

HMS har utvecklat ett system som anvander sig av deras produkt Ewon Flexy. Ewon Flexy ar
en natverksswitch som kopplar upp anvandaren mot molnet. HMS kallar Ewon Flexy for en [loT
Gateway. Ewon Flexy ger mojlighet att 6vervaka system som kors och kunna ge utslag vid
eventuella handelser. Pa sa satt gar det att granska data som samlas in innan ett system
kraschar eller borjar fungera pa ett felaktigt satt. Ewon Flexy har nagra nyckelfunktioner t ex.
Datainsamling, Dataloggning, Saker fjarratkomst, alarm vid handelser, web dashboard,
OPC/UA klient och server samt KPI(Key Performance Indicator). [13]

4.1.1 Anslutning

4.1.1.1 Uppkoppling och Séakerhet

Uppkoppling sker genom att installera Ewon Flexy som en router i natverket. Da det har blivit
installerad gar det att koppla upp befintlig produktion till Ewon Flexy for att pabérja insamling av
data. D& Ewon Flexy ar pa plats i natverket kan arbete ske pa distans. Det gérs genom HMS
program Talk2M. For att kunna koppla upp sig pa distans kravs det en saker brandvagg fran
anvandarens dator. Den kommer att verifieras for att sékerstalla en stabil uppkoppling. Déarefter
kopplar man upp sig mot en krypterad VPN for att sdkerstalla att ingen kan ta 6ver
uppkopplingen fran dig. HMS har tva olika satt att koppla upp sig mot VPN. Antingen genom
deras program eCatcher eller genom deras webbaserade VPN M2WEB. Koppling till VPN sker
genom antingen TCP eller UDP. Deras bada VPN-anslutningar ar kopplade pa sa vis att
tillgang endast ges till PLC, HMI och SCADA som &r installerat. Resterande delar av natverket
ar helt skyddat fran extern atkomst via HMS-program.

Ewon Flexy ar byggd pa sa vis att den ar atkomlig for alla PLC. Det spelar ingen roll vilket sprak
eller foretag som har programmerat PLC:n. Pa sa vis behovs det inte skrivas extra PLC-kod
och nuvarande PLC behdver inte stangas ner for att koppla in Ewon Flexy. Den kommer att
interagera med ett redan igdngsatt system sa fort den ar inkopplad. P& den lokala disken kan
Ewon Flexy spara 1 miljon tidsstamplade loggar. Via Talk2M gar det att sjalv designa hur man
vill att systemet ska fungera, vilka varden som ska larma och hur larmen ska meddelas. Larmen
meddelas via Email, SMS eller meddelande pa HMI.

OPC/UA ar inbyggt i Ewon Flexy for att kunna distribuera ut datan till klienterna som anvander
sig av t ex SCADA. P& sa satt kan man sakert med hjalp av brandvagg bygga en bro mellan
server och anvandare pa distans utan att behtva oroa sig for séakerheten. [12]



4.1.2 Applikationer
4.1.2.1 eCatcher

eCatcher ar VPN-anslutningen som anvéands vid fjarranslutning mot Ewon Flexy. For att koppla
upp sig mot systemet behtvs det genom eCatcher aldrig en lokal anslutning. Pa sa satt gar det
att satta igang anslutningen till Ewon Flexy och fjarrstyra den utan att ha kopplat upp sig pa
plats. [13]

4.1.2.2 Talk2M

Talk2M &r ett program for att kontrollera och monitorera system. Talk2M kan &ven styra
Overvakningen och designa datavisualiseringen som ska visas. For att borja insamlingen av
data kravs det inga applikationer inom Talk2M utan sa fort Ewon Flexy ar kopplat till systemet
borjar insamlingen av data enligt Figur 3. For att fa atkomst till den specifika datan som ar
efterfrdgad och att se relevant statistik kravs design av egna applikationer. Det gor genom de
flesta stora programmeringssprak. Talk2M har stdd for bland annat programmeringsspraken
Java, C# och Python. [14][15]
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Figur 3 —Talk2M [13]

4.1.2.3 M2WEB

For att kunna monitorera Talk2M pa distans finns M2WEB. M2WEB ger mojligheten att koppla
upp sig mobilt till Talk2ZM och de system man vill dvervaka. Det kravs inget nedladdat program
for att komma &t M2WEB. Atkomst ges via en websida dar Talk2M anvandare kravs pa
anvandarnamn och lésenord. Nar inloggning skett gar det att vélja det system man vill
dvervaka. Uppkopplingen mot systemet &r sedan klart och det gar att félja datan som utlases.
[16]



4.2 Zenon

Copa Data ar ett foretag som forsoker inrikta sig at att ge sina kunder en stabil, palitlig och
effektiv mjukvara for automatisering. Version 7.20 av deras mjukvara och senare har dessutom
stod for Microsoft Azure-baserade molnlésningar. Den lI6sningen anvands for att skapa en
koppling mellan det fysiska lagret som HMI och PLC-programmerade maskiner (Zenons
mjukvara) till en webbaserat lagring och dvervakning av systemen (Microsoft Azure). Zenon
anpassades for att folja utvecklingen in i Industri 4.0 och for att kunna konkurrera inom [oT-
varlden. [17]

4.2.1 Anslutning

4.2.1.1 Uppkoppling

Natverkets funktionalitet hos Zenon ger mdojligheten att distribuera ett projekt dver flera datorer
(se Figur 3). Det gors genom hierarkiska klient-server kopplingar. Genom att anvanda sig av
den funktionen kan man dela upp vilken del av projektet som ska visas pa vilken dator. Det gors
anvandarvanligt genom Zenon editor dar man kan satta upp sitt eget system. For att kunna ha
unika identiteter pa de olika datorerna som &r kopplade inom samma projekt anvands
begreppet “Roles” mycket. Det ar for att kunna halla en battre struktur i systemet nar hierarkisk
uppbyggnad anvéands. [18]

Uppkopplingen till dessa system gér genom CopaDatas program Zenon Editor dar man satter
upp sitt system. Det finns dessutom ett program som heter Zenon Runtime. Det ar i Runtime
Overvakning av systemet gors i realtid. Skulle uppkopplingen brytas anvands rollerna i foljande
avsnitt for att undvika skador.

“‘Roles” beskrivs i Figur 4.



m -

Figur 4 - Kommunikation [19]

Server:

Datorn som ar uppkopplad mot PLC:n. Servern tar uteslutande ordrar fran processdata och
projektdata. Kommunikationen till servern verifieras genom en funktion som heter watchdog.
Det innebar att under ett spann pa 30 sekunder skickas paket till servern var 10:e sekund (totalt
3 ganger). Ifall servern svarar pa minst ett av de tre paketen antar man att
natverksuppkopplingen fungerar som den ska. Skulle servern inte svara pa nagot av de tre
paketen kommer “Standby Servern” ta éver serverns uppgifter. Nar kopplingen till servern ater
fungerar kommer den automatisk att ta dver alla dess uppgifter igen och synkronisera datan
som “Standby servern” har. [19]

Standby Server:

Fungerar som en backup-server och tar rollen som en server ifall original-servern inte fungerar.
Skulle original-servern fungera fungerar Standby-servern som en klient i natverket istéllet. En
vasentlig skillnad fran klienten ar att Standby-servern sparar all data precis som servern gor.
Standby-servern fungerar med en intern buffer ifall servern upphor att fungera fortfarande
sparar ner data pa standby-servern for att undvika att data gar férlorad. [19]

Clients:
Alla datorer som kopplar upp i systemet ar Clients. Clients funktion &r att antingen ta emot
processdata eller att skicka processdata.

Det finns tva olika satt att koppla upp sitt projekt. Det ar antingen genom Klient-server modellen
eller genom Redundant-modellen.



Klient-server-modellen fungerar sa att det finns endast en primér server, resterande datorer i
systemet ar klienter.

Redundant-modellen fungerar pa sa satt att det finns en priméar-server och en standby-server,
resterande datorer i systemet ar klienter. Skulle primara-servern sluta fungera tar standby-
servern ¢ver och blir en primar-server tills dess att ursprungliga primér-servern ar uppkopplad
igen. Nar det hander kopplas automatiskt alla klienter upp mot den nya priméar-servern och
systemet kan fortga precis som vanligt.

Det gar att kora flertalet projekt dver samma dator men funktionaliteten forblir densamma som i
klient-server och redundant-modellerna(Se Figur 4)

Figur 5 - Hierarki [19]

Natverksuppkopplingen till Zenons servrar gérs genom antingen IPv4 eller IPv6. Det finns ingen
mojlighet till att kéra bada tva samtidigt via tunneling eller dual stacking. Protokollen skickas
enbart genom TCP-portar. [19]

4.2.1.2 Sakerhet

Efter version 7.0 av Zenon Runtime gar det att kryptera alla I6senord som anvands. Skulle det
goras ar det inte mojligt att ga tillbaka till en tidigare version som inte har stodet for kryptering.
Varje anvandare(dator) i natverket krypterar sitt [6senord pa ett unikt vis. Pa sa satt kan man
endast komma at informationen fran den datorn som har krypterat l6senordet. Darigenom
kommer man inte at information fran dvriga datorer i systemet via molnet. Skulle hardvara bytas
ut kommer dessutom I6senord vara tvunget att registreras pa nytt. Skulle natverkskopplingen
brytas mot en av datorerna kommer Runtime som kors pa den datorn stangas ner tills natverket
ar uppe igen och losenordet bekraftat. Det ar viktigt att uppratthalla kopplingen ur ett
sakerhetsperspektiv da t ex. en temperatursensor skulle kunna skjuta i hojden. D& behéver
man stanga av systemet omedelbart for att undvika skador bade pa person och maskin.



Skulle en fraga stallas direkt fran en client till servern kommer den alltid att nekas. [19]

4.2.2 Applikationer

| Zenon anvands endast tva program. Det &r Zenon Editor och Zenon Runtime. Darfor kommer
det har examensarbetet att utga fran de tva programmen. [19]

4.2.2.1 Zenon Editor

Zenon Editor ar programmet dar strukturen for projekten och servrarna byggs upp. | Zenon
Editor kan ett natverk definieras dar datorerna tilldelas den hierarkin de ska ha i projektet. Det
gar att tilldela samma dator olika hierarkier i olika projekt (Se Figur 5). [19]

4.2.2.2 Zenon Runtime

Zenon Runtime Overvakar de system som ar uppbyggda av Zenon Editor. Runtime gar att kdra
webbaserat istéllet for ett nedladdat program. Det finns i tre olika versioner som gar att kopa.
Det ar Zenon Web Server som endast fungerar som monitorering av systemen. Zenon Web
Server Pro dar det gar att monitorera precis som i en vanlig Web Server men det tillkommer
mojligheten att interagera med systemet och &ndra varden éver webben. Zenon Web Server
Pro Light fungerar liknande Zenon Web Server Pro men det gar inte att &ndra i samma
utstrackning 6ver webben. Det gar att monitorera flera skarmar samtidigt 6ver samma Runtime
eller Web Server(Se Figur 5). [19]

Figur 6 — Zenon Runtime [19]



4.3 Mindsphere

Mindsphere ar den IoT-lI6sning som Siemens har tagit fram och som i dagslaget anvands av ett
stort antal av deras kunder. Det &r ett molnbaserat operativsystem som kan anvandas for att
koppla samman bade fysiska och webbaserade systemet till samma plats. For att komma igang
och anvénda sig av Mindsphere och Siemens loT-applikationer har det tagits fram en arkitektur
med flera lager enligt Figur 7. Den bdrjar med anslutning, gar upp till den 6nskade
molnlésningen som anvands for att till slut koppla upp sig till diverse applikationer. [20]
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Figur 7 — Siemens Mindsphere [20]
4.3.1 Anslutning

4.3.1.1 Uppkoppling

Att ha mojligheten att ansluta flera enheter med atskilliga olika uppkopplingsprotokoll och
kommunikationsstandarder ar en utmaning i sig. For att |6sa detta har Siemens tagit fram
MindConnect som erbjuder bade mjuk- och hardvara till olika loT-lésningar. MindConnect &r
inte bunden till enbart Siemens egna produkter utan kan anvéndas av alla, oavsett vilket
protokoll och kommunikationsarkitektur som anvands. Huvudsakligen anvands MQTT och OPC
UA i MindConnect. Detta innebér att cirka 80 procent av alla automationsenheter som
distribuerats de senaste 10 aren kan kopplas upp till MindSphere.

Den fysiska kopplingen mellan enhet och molnet kan géras med en av tva olika moduler som
kopplas till det nuvarande systemet, MindConnect Nano eller MindConnect 10T2040 enligt Figur
8. De ar nastintill identiska i funktionalitet dar den enda skillnaden ar att Mindconnect Nano kan
l&sa upp till 250 olika datapunkter per sekund dar 1072040 endast laser 30 per sekund. Skulle
ett system redan anvanda sig av nagon av Siemens S7-1500 PLC:er behdver man ej anvanda
sig av externa moduler utan kan programmera dem direkt i Siemens TIA Portal att
kommunicera med Mindsphere. [21]
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Figur 8 - Anslutning [20]

4.3.1.2 Sakerhet

| all sorts datahantering och molnlésningar har Siemens lagt stor vikt vid datasdkerhet. Redan
nar de borjade utveckla Mindsphere tog de fram en I6sning som lyckas f6lja alla industriella
sakerhetsstandarder. All data som 6verfors krypteras med minst 256 bitars SSL/TSL déar all
data lagras pa Siemens egna sakra servrar.

Anvénder man sig av MindConnect Nano eller 10T2040 har de en inbyggd sakerhetsmekanism
som endast tillater dem att skicka data direkt till Mindsphere-plattformen genom att validera
dess sakerhetscertifikat. De har aven inga 6ppna portar for en eventuell angripare att koppla
upp sig genom. Vid uppstart med nagon av Nano och 1072040 gar de genom en
autentiseringsprocess med MindSphere. Nar detta gjorts delar enheterna krypteringsnycklar
med plattformen fér framtida anslutningar. P& sa vis kan MindSphere-plattformen endast ta
emot data fran tidigare etablerade och sékra kallor. [20]

4.3.2 Plattform

Siemens anvéander sig av konceptet att sdlja en Plattform as a Service(PaaS) som de kallar
Fleet Manager. | deras plattform kan kunder bade utveckla, kdra och hantera alla licensierade
applikationer. Genom att anvanda sig av detta konceptet finns allt samlat pa ett stélle, och
kunder slipper bygga upp sin egen infrastruktur for visualisering och samling av applikationer.
Genom kombinera Siemens egna applikationer och de som kunden sjalv valjer att utveckla kan
snabbt all information kring en produktionslinje samlas visuellt pa ett och samma stélle i Fleet
Manager.



Genom att koppla olika industriella anlaggningar till Siemens Fleet Manager kan man fa en
tydligen karta med 6versikt av alla tillgangar som ar uppkopplade till Mindsphere. | plattformen
kan man darefter soka och filtrera efter 6nskade behov, samt stélla in saker som email-
notifikationer vid eventuella produktionsfel. [20]

4.3.3 Applikationer

Eftersom det finns ett flertal olika applikationer att anvanda sig av kommer detta
examensarbetet utga fran en testlicens som finns att tillga fran Siemens, SIMATIC app trial
package. | denna testlicens far man tillgang till nagra av de grundlaggande applikationerna
SIMATIC Performance Insight, SIMATIC Notifier, SIMATIC Machine Monitor, SIMATIC Analyze
MyDrives , SIMATIC Energy Manager och MindAccess IoT Value Plan S. Alla Siemens
applikationer nas fran en anvandares vanliga webblasare. Det finns aven majlighet till ett gratis
utbildningspaket for MindSphere under en manads tid dar man kan fa utékad kunskap om
systemet. [22]

4.3.3.1 10T Value Plan S

MindAccess loT Value Plan ar den licens som kravs for tillgang till Mindsphere, bade plattform
och applikationer. Man behdver a&ven MindAccess for att koppla upp och konfigurera maskiner
till MindConnect Nano eller 10T2040. IoT Value Plan kommer i tre olika storlekar, small, medium
och large. | detta examensarbetet utgas det fran en gratis testversion som endast inkluderar
storleken small. Mellan de olika storlekarna skiljer sig huvudsakligen hur manga olika maskiner
man kan ha uppkopplade, hur snabbt de kan skicka data samt hur manga olika anvandare man
kan ha kopplade till dem (Se figur 9). [23]



MindAccess loT Value Plan Offerings

loT Value Plan 5 M L
Number of users/Subtenants 50110 150/40 500/80
Agents onboarded (MindConnect Elements or Lib) 10 25 100
Assets included (types/instances) 5150 101250 50/1000
Data ingest rate? (time series) 2 KBls 10 KB/s 100 KBIs
Data storage time series (cold storage) 60 GB 300 GB 378
Data ingest via MindConnect loT Extension?), monthly 5GB 5GB 5GB
File storage 50 GB 100 GB 500 GB
User Management v v v
Asset Management v v v
Productive Tenant v v v
Access to the MindSphere Store v v v
Fleet Manager Basic including rules and events' v % v

T Limited use of rules and events; upgrade available. 2 part of overall data ingest,

3 Based on number of assets, number of variables per asset, size per variable, read cycle interval and sending frequency; exemplary use case for M size: 200 assets with 10 variables each sending
frequency 10s or 20 assets with 100 variables each sending frequency 10s, etc. (assumptions: 50 bytes per variable including overhead - float from MindConnect Nano/ 1oT2040 or 57-FB, read
cycle equals sending frequency).

Figur 9 — loT Value Plan [23]

4.3.3.2 SIMATIC Analyze MyDrives

Applikationen SIMATIC Anayze MyDrives tillater anvandare att Gvervaka ett flertal drivsystem
fran en och samma punkt. Med hjalp av en central instrumentpanel kan omedelbart
anvandningen av systemet bestammas utan nagon ytterligare hardvara. | start licensen for
applikationen kan upp till 5 olika system bevakas dar anvandare far meddelande via e-post
baserat pa konfigurerbara minimi och maximi tréskelvarde.

| applikationen ges en vy av alla systems komponenter i de eftertraktade filter som till exempel
plats, enhetens status eller enhetens beteckning. | vyn kan aven rad och spridningsdiagram
visas av de uppkopplade komponenterna. [24]

4.3.3.3 SIMATIC Energy Manager

Med hjalp av SIMATIC Energy Manager kan anvandare fa visibilitet av energikonsumtionen av
sina maskinlinjer och alla deras industrianlaggningar. Genom att stélla in vilka KPl.er som ska
Overvakas i systemet ges det en anvandarspecifik helhetsbild av energiférbrukningen, och
darefter vilka atgarder som kravs for att optimera det. [25]

Skulle det 6nskas finns det aven mojlighet att vid senare tidpunkt uppgradera till SIMATIC
Energy Manager PRO for utdkad on-premise dataanalys. [26]



4.3.3.4 SIMATIC Performance Insight

Genom applikationen SIMATIC Performance kan anvandaren fa ytterligare insyn i sina
maskiner och produktionslinjer. Genom att sétta upp och analysera olika KPI:er kan
produktionsoptimering uppnas genom djupare insikter. | applikationen kan man sedan
visualisera saker som OEE (Overall Equipment Effectiveness), kvalitet, prestanda och
tillganglighet pa ett flertal olika vis. | baspaketet ingar det upp till 5 olika KPI:er for upp till 3
anvandare, men fler gar att lagga till mot en kostnad. [27]

4.3.3.5 SIMATIC Machine Monitor

Genom SIMATIC Machine Monitor kan anvandaren stéalla in olika underhallsintervaller for varje
maskin och dess delar och sedan koppla detta till aktuella processvarden for 6vervakning. Man
kan aven konfigurera fasta kalenderbaserade underhallsintervaller for att ha en enkel 6verblick
for serviceplanering. Genom applikationen kan anvandaren enkelt jamféra sina maskiners
prestanda och basera sitt underhall av maskiner pa detta. [28]

4.3.3.6 SIMATIC Notifier

SIMATIC Notifier anvands for att dvervaka datan som samlas in och skickar notifikationer
baserade pa regler som definierats av anvandaren. Genom att kombinera detta med de 6vriga
applikationerna som ingar i Siemens testlicens kan far man en tydlig éversikt av alla eventuella
fel som kan dyka upp i alla sina maskiner. Alla push-meddelanden kan ses direkt i anvandarens
webblasare eller telefon. [2019]



5. Resultat

Efter Foretagets 6nskemal ar kriterierna som ska uppfyllas illustrerade i Figur 1.

5.1 Implementering

Implementeringen av de olika systemen gor att Ewon Flexy ar den enklaste I6sningen att
implementera i ett system da det gors genom att Ewon Flexy kopplas in i systemet. D& hittas
alla PLC som ar kopplade till samma system som sammanlankas till Ewon Flexy.

Ewon Flexys implementering ar dock inte den mest kompletta da den inte ar uppkopplat mot
molnet p& samma vis som 6vriga loésningar. Den &r kopplad internt och kraver darefter extern
koppling till molnet.

Zenon ar fixerad vid uppkoppling mot molnet medans Ewon Flexy ar fixerad vid en enkel
implementering i systemet. Mindsphere ger mgojligheten till en enkel implementering (se. 4.3.1)
samt uppkoppling mot den énskade molnlagringen.

| helhet &r Mindsphere den mest kompletta implementeringen.

5.2 Sakerhet

Mindsphere ar det sakraste alternativet da deras l6sning med att kryptera all data som 6verfors
med en minst 256 bitar SSL/TSL som darefter lagras pa deras egna sékra servrar. HMS och
CopaData ar aven de sakra men anvander inte sig av krypteringskod.

5.3 Anvandarvanlighet

Mindsphere ar den mest anvandarvéanliga av de olika I6sningarna. Da den har stod for 6ver
80% av de automationsenheter som finns ute pa marknaden. Zenon kraver en langre
implementering da man behéver satta bestammelser for hierarkin i systemet. Nar hierarkin ar
satt ar Zenon enkel for anvandaren. Ewon Flexy har dven den hdg anvandarvanlighet da den
har stod for flertalet programmeringssprak. Den ar dock inte lika anvandarvanlig som de 6vriga
tva alternativen da den kraver olika program for fjarrstyrning och direktstyrning.

5.4 Kostnad

Ewon flexy &r den billigaste 16sningen for datainsamling. Endast natverksmodulen kostar och
sen ingar den mjukvara som behovs. Darefter kommer Zenon. Med Zenon prenumererar man
pa en licens dar all mjukvara sedan ingéar. Dyrast av de olika l6sningarna ar Siemens
Mindsphere. Dar kraver varje individuell applikation olika licenser for att kunna anvandas inom
plattformen, utdver startkostnaden for att koppla upp styrsystemet.

Det behovs en licens for Microsoft Azure eller annan molnlagring for alla ovanstaende
I6sningar.



5.5 Sammanstallning

For att illustrera skillnaden pa de olika I6sningarna gors en tabell utifran insamlad data.
Tabellen &r ett estimat baserat pa moten, samtal med handledare samt data tillhandahallen av
de olika foretagen.

Skalan i nedanstaende tabell gar mellan 1-3 dar 3 ar den basta l6sningen av de tre.

Losning Prisskala Implementer | S&kerhet Anvandarvanli | Total
ing ghet

Ewon Flexy |3 2 2 2 9

Zenon 2 1 2 3 8

Mindsphere |1 3 3 3 10

Tabell 1 - Sammanstéllning

6. Slutsats

6.1 Generell slutsats

Trots att Siemens Mindsphere ger det basta resultatet i Tabell 1 kommer vi att rekommendera
HMS Ewon Flexy till Foretaget. Det kommer att goras da priser vager tungt ur foretagets
onskemal. Den funktionella skillnaden mellan I6sningarna ar inte tillrackligt stor for att vaga upp
for priset.

Som namns i avsnitt 4 skapas en lank mellan Molnet och den separata databasen. Hur det gor
visas i bild 1. All data som samlas in fran PLC:n sker med hjalp av en fjarruppkopplare som
lagrar datan i molnet. | molnet specificerar man langden av data som ska vara lasbart och
kommer anvanda sig av konceptet First In First Out. Darefter skickas det till langtidslagring
genom edge computing till en icke-lokal databas dar all data kopieras och sparas.

For att skapa en bild av olika I6sningsforslag anvands tre olika implementeringar. De tre
implementeringar som granskas tacker spektrat for att ge Foretaget en bild av prioriteringen
kring implementering, sékerhet, anvandarvanlighet samt pris. De tre &r alla stora inom lloT-
marknaden vilket ger ett tydligare resultat av vart stickprovsurval. Hade fler I6sningar jamforts
sa hade det blivit ett mer helhetstackande resultat.

6.1.1 HMS

Losningen fran HMS kraver en del uppstartstid da det ar flertalet program som maste installeras
och initieras. En funktion med Ewon Flexy ar att alla PLC som finns i systemet oavsett
programmeringssprak kopplas upp mot Ewon Flexy nar den kopplas in i natverket. Det kravs en



uppkoppling mot Ewon Flexy for att komma at systemet som anvandare. Det gors via HMS
program eCatcher.

Efter uppsattning av eCatcher (se avsnitt 4.1.2.1) mot Ewon Flexy gar det att vervaka och
designa visualiseringen av systemet genom Talk2M. Problemet som finns med Talk2M &r att
det endast gar att anvanda pa plats, inte fjarrstyrt. For att kunna 6vervaka systemet eller gora
andringar pa distans kravs det ytterligare ett program som heter M2WEB. M2WEB fungerar pa
liknande satt som Talk2M fast det &r en uppkoppling genom webbrowsern (se avsnitt 4.1.2).

HMS I6sning for fjarrstyrning goérs genom att skapa en bro mellan brandvaggar. Det gor for att
kunna sakra uppkopplingen och inte riskera ontdiga sakerhetsbrister (se avsnitt 4.1.1.1).

6.1.2 CopaData

CopaData har valt att ga i riktningen att tillhandahalla stodet mellan PLC och HMI. Det gors
genom deras Zenon-ldsning. Zenon anvander sig darefter av extern molnldsning t ex. Microsoft
Azure.

Inom Zenon ar det mojligt att bygga upp sitt system hierarkiskt och pa sa satt sakerstalla att
varje PLC har uppkoppling hela tiden. Det gors genom att man ger varje dator som ar kopplad
en roll inom hierarkin. De roller som finns &r Server, Standby-Server samt Client. Server ar den
datorn som har direkt koppling mot PLC:n och verifierar att datan l&ases av som den ska. Det ar
viktigt att uppkopplingen inte bryts for att undvika server och personskador. Skulle Server-
datorn inte fa kontakt genom watchdog (se avsnitt 4.2.1.1) sa kopplas Standby Server datorn in
i dess stélle for att uppratthalla kontakten mot PLC tills dess att Server datorn &r igdng och har
kontakt igen. Client &ar resterande datorer i systemet. Deras uppgift ar endast att ta emot eller
skicka processdata.

CopaData har tagit fram tva program for att ta hand om deras uppkoppling och system (se
avsnitt 4.2.2). Det forsta programmet ar Zenon Editor dar hierarkin i systemet byggs upp och
datorer tilldelas roller. Det andra &r Zenon Runtime dar de system som &r uppbyggda i Zenon
Editor dvervakas.

6.1.3 Siemens

Siemens har gatt i riktningen att anvanda PaasS (se avsnitt 4.3.2). Applikationerna som anvands
inom Siemens ar visualiserade i plattformen.

Siemens har genom Mindsphere tagit fram en l6sning fran styrsystem till molnlagring. Genom
anvandning av deras Mindconnect Nano och Mindconnect 10T2040 (se avsnitt 4.3.1.1) kan man
koppla upp sina enheter mot webbaserade applikationer. Skulle det redan vara ett Siemens
styrsystem pa plats finns mojligheten att direkt lagga in kod i PLC:n och anpassa den data som
Oonskas samlas in.



Genom en mangd olika forinstéllda applikationer kan man visualisera ett brett spektra genom
Mindsphere. Genom de applikationer som ingar i testlicensen kan en anvandare uppna de krav
som stélls av Foretaget i detta fallet. Genom att vara ett varldsledande foretag inom industrin
har Siemens stdéd och samarbete med nastintill alla protokoll och leverantorer.

6.2 Reflektion Over etiska aspekter

DA examensarbetet endast ar ett forskningsarbete finns det inga etiska aspekter som paverkas.
Omradet som forskningen tacker har en etisk aspekt gallande mangden arbete. Desto langre
lloT och Automatisering av maskiner gar, desto farre fysiska arbeten finns for gemene man
vilket undviker manskliga fel men skapar arbetsbrist.

6.3 Framtida utvecklingsmojligheter

Implementeringen av dessa losningar ar inte specifik for Foretaget. Det ar generella I6sningar
som ar framtagna for att skapa en helhetsbild till Foretaget. Dessa losningar har stor
utvecklingspotential i framtiden da IloT ar den pagaende utvecklingen inom industriverksamhet.
lloT och digitalisering av produktioner ar framtiden for att kunna granska och underhalla sina maskiner.

7. Terminologi

M2M

Industri 4.0

[IOT(Industrial Internet of things)

MQTT(Message Queuing Telemetry Transport)

OPC UA(OLE for Process Control, Unified Architecture)
Edge Computing

Molnlagring

HMI (Human Machine Interface)

SCADA(Supervisory Control and Data Acquisition)
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Resurser:

De resurser som behévs ar diverse programmeringsverktyg for PLC, HMI samt Scada. Det kravs aven
tillgang till den mjuk och hardvaran som ska analyseras. Den tillhandahalls av foretagen som ligger
bakom de olika tekniska I6sningarna samt av Sigma och Foretaget.
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